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1. Objetivo

Esta Politica de Protecdo de InformacgGes Pessoais (“Politica”) visa estabelecer os requisitos
minimos de protecao de Dados Pessoais e Dados Pessoais Sensiveis, que incluem dados pessoais
de colaboradores e fornecedores, de responsabilidade da Cooperativa de Economia e Crédito
Mltuo dos Funciondarios da AstraZeneca do Brasil ("COOPAZ"), independente do meio pelo
qual sao coletados, usados, mantidos, modificados, armazenados, preservados, compartilhados,
divulgados ou transferidos.

Esta Politica estd em conformidade com outras Politicas Globais e Locais relacionadas ao
Tratamento (conforme abaixo definido) de Dados Pessoais e Dados Pessoais Sensiveis, assim
como informagdes confidenciais e/ou estritamente confidenciais, internas e externas, notadamente
a Politica Global de Privacidade e Protegdo de Dados e Politica Local de Classificacdo da
Informacdo. Esta Politica também estd em conformidade com a Lei Geral de Protegdo de Dados,
Lei n© 13.709/2018 ("LGPD").

2. Abrangéncia

Esta Politica é aplicavel a todos os colaboradores e funcionarios de todas as areas da
AstraZeneca do Brasil ("AZB") gque, na posicao de cooperados ou de outro modo envolvidos
em fungdes administrativas da COOPAZ, de alguma forma, lidam com Dados Pessoais e/ou
Dados Pessoais Sensiveis e informacdes pessoais, confidenciais e/ou estritamente confidenciais,
internas e externas.

Todos os colaboradores, funcionarios de terceiros, fornecedores, e demais terceiros, que, direta ou
indiretamente, atuam no dmbito da COOPAZ e/ou em nome da COOPAZ e estejam envolvidos
com o Tratamento de Dados Pessoais e/ou Dados Pessoais Sensiveis e informacdes pessoais,
confidenciais e/ou estritamente confidenciais internas e externas.
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4. Conceitos e Definicoes

Nesta Politica, sempre que iniciados em letras mailsculas, além dos termos expressamente
definidos ao longo desta Politica, os termos e expressodes abaixo indicados, no singular ou no plural
e independentemente do género, terdo os seguintes significados e definigdes:

“Afiliada” significa qualquer pessoa que, direta ou indiretamente, seja Controlada, Controladora,
ou esteja sob Controle comum da AZB. “Controle” bem como seus termos relacionados, tais como
“Controlada” e “Controladora”, significam o poder de, direta ou indiretamente, administrar e definir
as diretrizes operacionais de uma pessoa juridica ou fundo de investimento, seja mediante (a) a
propriedade de mais de 50% (cinquenta por cento) de seu capital votante; (b) o direito de eleger
a maioria de seus administradores; (c) acordo de acionistas e/ou de quotistas para exercicio de
direito de voto que confira poder de controle e/ou o poder de vetar determinadas decisdes

estratégicas de tal pessoa juridica ou fundo de investimento; ou (d) qualquer outra forma similar.

“AZB" significa a AstraZeneca do Brasil Ltda. e suas Afiliadas.

“Canal de Reporte” significa (a) o Service Desk — ramal: 1233 ou 0800 771-6058, para
relatar, informar ou comunicar todo e qualquer caso de perda, extravio, roubo ou furto de
equipamentos fomecidos pela AZB para o colaborador ou funcionario temporario, devendo ser enviada em
paralelo notificagdo ao Data Privacy Officer; e (b) o Data Privacy Officer e/ou o canal do
AZEthics (08008911667 ou www.azethics.com), para os casos relacionados ou decorrentes de

Problemas de Seguranca ou Violacao de Privacidade.

“"COOPAZ" significa a Cooperativa de Economia e Crédito MUtuo dos Funcionarios da AstraZeneca
do Brasil.

“Dados Pessoais” tém o significado dado pela LGPD e pelas Leis de Protecao de Dados aplicaveis
e devem incluir informagdes (independentemente do meio no qual esta contida), isoladas ou em
combinacdo com outras informagdes disponiveis que identifiquem direta ou indiretamente um
Titular dos Dados. Para maior clareza, dados codificados por senha devem ser considerados Dados
Pessoais. Exemplos: (a) nome completo; (b) idade e/ou data de nascimento; (c) endereco
(residencial ou eletronico); (d) dados de localizagdo (i.e. GPS ou Internet Protocol — IP); e
(e) nacionalidade/naturalidade (UF/Cidade).

“Dados Pessoais Sensiveis”: sdo informacdes sobre raga, religido, etnia, vida sexual ou praticas
ou orientagdao sexual, informagdes médicas ou de saude, informages genéticas ou biométricas,
modelos biométricos, crencas politicas ou filoséficas, partido politico ou filiagdo sindical, nimero
do seguro social, nUmero de identificagdo de contribuinte (CPF), RG, numero do passaporte,
numero da carteira de motorista ou outro numero de identificacdo emitido pelo governo,
informagdes bancarias (i.e. detalhes de cartdo de crédito ou de débito ou numero de conta corrente

com ou sem qualquer codigo ou senha que permitird acesso a conta ou ao histérico de crédito),
3
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informacdes de verificacdes de histérico ou dados judiciais tais como antecedentes criminais ou
informagdes sobre outros processos judiciais ou administrativos.

“Data Privacy Officer” significa a pessoa responsavel (a) porentender as politicas locais e globais,
LGPD e as Leis de Protecdo de Dados,; (b) para monitoramento, reportes e avaliacdes de riscos
envolvendo Problemas de Seguranca ou Violagdo de Privacidade; (c) para atuar como contato |
para a notificacdo de incidentes de privacidade e para interagi com os Titulares dos Dados Pessoais;
(d) para gerenciar duvidas do negdcio relativas a privacidade; e (e) sera responsavel pela politica
de seguranca cibernética e pela execucdo do plano de acdo e de resposta a incidentes, nos termos
do artigo 7° da Resolucao BACEN n© 4.658/2018. Quem assume a posicao de Data Privacy Officer
é 0 0 Local Compliance Business Partner da AZB.

“Informacao Confidencial” significa toda e qualquer informacdo da COOPAZ cuja divulgacao
nao autorizada possa prejudicar os interesses comerciais e/ou reputacao da COOPAZ ou de seus
colaboradores. Devem estar armazenadas em locais ou diretérios de acesso restrito. Divulgagao
externa sé é admissivel quando ha um acordo de confidencialidade escrito e vigente.

“Informacdo Estritamente Confidencial” sdo informacgdes de carater sensivel ou pessoal, cuja
divulgacdo ndo autorizada pode provocar prejuizos. Devem estar armazenadas em locais ou
diretérios de acesso restrito e ndo podem ser divulgadas sem a permissdo do proprietario.
Divulgacdo externa sé é admissivel quando ha um acordo de confidencialidade/ Data Privacy
escrito e vigente

“Informagdo Interna” significa a informacdo eventualmente divulgada internamente pela
COOPAZ a seus cooperados ou aos seus colaboradores e funcionarios temporarios. No entanto, ndo
deve ser divulgada sem conformidade com procedimentos de aprovacdo relevantes.

“Informacdo Irrestrita” significa qualquer informagdo publica, como apresentacdes e
comunicados de imprensa.

“"Problema de Seguranc¢a” significa qualquer vulnerabilidade de privacidade ou seguranga
material ou fraqueza susceptivel de dar origem a uma Violagdo de Privacidade, incluindo acessos
ndo autorizados e situacBGes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao,
vazamento ou difusdo.

“Requisitos de Seguranca” significa os requisitos de seguranca adotados pela COOPAZ,
aplicadveis aos seus colaboradores, fornecedores, parceiros externos e que estejam sendo
executados por forca de alguma atividade, tais como criptografia, pseudonimizacao e outras
medidas técnicas e administrativas aptas a proteger os Dados Pessoais e os Dados Pessoais
Sensiveis decorrentes de Problemas de Segurancga.

“Titular dos Dados Pessoais” significa qualquer pessoa sobre a qual podem ser Tratados Dados

Pessoais e Dados Pessoais Sensiveis. 4
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“Transferéncia”, “Transferidos” ou “Transferir” significa, quer por meios fisicos ou
eletronicos, (a) a transferéncia de Dados Pessoais de um local ou pessoa para outra e (b) a
concessao de acesso a Dados Pessoais e Dados Pessoais Sensiveis a um local ou de uma pessoa
para outra, além das fronteiras nacionais.

“Tratamento”, “"Tratar” ou “"Tratado” significam qualquer operacdo ou conjunto de operagoes
efetuadas sobre Dados Pessoais e Dados Pessoais Sensiveis, por meios automatizados ou nao,
incluindo, entre outros, a coleta, gravagao, organizacdo, estruturacao, alteragdo, uso, acesso,
divulgacdo, copia, transferéncia, armazenamento, exclusdo, combinacado, restricdo, adaptacao,
recuperacao, consulta, destruicdo, anonimizacdo, eliminagdo ou outro uso dos Dados Pessoais e
Dados Pessoais Sensiveis.

“Violagao de Privacidade"” significa (a) qualquer violacao real ou suspeita de seguranca levando
a destruicdo acidental ou ilicita, perda, roubo, alteracdo, divulgagdo nao autorizada, destruigdo,
acesso ou danos aos Dados Pessoais ou Dados Pessoais Sensiveis Tratados; (b) qualquer outra
violacdo da LGPD e/ou de Leis de Protecdao de Dados aplicaveis.

5. Principios Fundamentais

A COOPAZ (a) valoriza os Dados Pessoais, os Dados Pessoais Sensiveis e as Informagdes
Confidenciais que lhe sao confiados; (b) respeita e protege a privacidade e os direitos e liberdades
fundamentais das pessoas; e (c) estd empenhada no Tratamento de Dados Pessoais, Dados
Pessoais Sensiveis e Informagdes Confidenciais de uma forma justa, transparente e segura para
atender os requisitos legais e da empresa.

A COOPAZ respeita os direitos dos Titulares dos Dados Pessoais e responde a consultas e
solicitacbes feitas por individuos sobre os seus Dados Pessoais e Dados Pessoais Sensiveis.

A COOPAZ espera que terceiros com quem trabalha sigam os mesmos principios fundamentais
adotados pela empresa, e que adotem procedimentos, politicas, padrdes e mecanismos de conduta
similares aos por ela adotados, e que garantam respeito e protecao aos Dados Pessoais e Dados
Pessoais Sensiveis dos Titulares dos Dados Pessoais.

6. Diretrizes

Os cooperados e integrantes em fungdes administrativas da COOPAZ e terceiros contratados sao
responsaveis por coletar, manusear, armazenar e Tratar Dados Pessoais, Dados Pessoais
Sensiveis, Informacgbes Internas, Informagdes Confidenciais e Informagdes Estritamente
Confidenciais de modo apropriado e de acordo com esta Politica, a LGPD e as Leis de Protecdo de
Dados, para garantir a seguranga e outras necessidades especificas de protecdo.

As atividades de Tratamento de Dados Pessoais e Dados Pessoais Sensiveis deverdo sempre
observar a boa-fé e as seguintes diretrizes: 5
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e Coleta de Dados: Dados Pessoais e Dados Pessoais Sensiveis somente devem ser Tratados

por meio justo, legal e transparente. Todos devem agir com transparéncia, clareza e
franqueza, com os Titulares dos Dados Pessoais, informando sobre a forma de uso e de
realizacdo de Tratamento dos respectivos Dados Pessoais e Dados Pessoais Sensiveis,
inclusive, com relagdo as pessoas com quem tais Dados sao compartilhados, e os locais para
onde podem ser enviados no Brasil.

e Finalidade: o Tratamento de Dados Pessoais e Dados Pessoais Sensiveis somente deve ser
realizado para propésitos legitimos, especificos, explicitos e informados ao Titular dos
Dados Pessoais. O uso de Dados Pessoais e Dados Pessoais Sensiveis para uma finalidade
para a qual o Titular dos Dados Pessoais nao foi notificado anteriormente, depende de
prévia notificacdo acerca do novo propésito do Tratamento e, em alguns casos, do prévio
consentimento expresso.

e Minimizacdo de Dados: somente deve- se Tratar a quantidade minima necessaria de
Dados Pessoais e Dados Pessoais Sensiveis para o apoio das atividades de negdcio. Dados

Pessoais e Dados Pessoais Sensiveis ndo devem ser disponibilizados para qualquer pessoa
(incluindo pessoal interno), ndao autorizada, ou que ndo tenha uma necessidade de
negodcio para receber a informacéo.

e Uso de dados: somente deve-se Tratar Dados Pessoais e Dados Pessoais Sensiveis quando
houver uma legitima necessidade do negdcio. Antes da contratagdo e utilizagdo de um
novo sistema, site, aplicativo, e/ou da implementacdo de um novo projeto e/ou iniciativa,
deve-se verificar a sua adequacdo a LGPD, as Leis de Protecdao de Dados e demais
legislacdes vigentes, bem como os potenciais riscos de Violagdo de Privacidade
apresentados.

e Precisdo: devem ser adotados todos os esforcos necessarios para manter os Dados Pessoais e
Dados Pessoais Sensiveis exatos, claros, precisos e atualizados, de acordo com as
necessidades e para o cumprimento da finalidade de seu Tratamento.

e Transparéncia: aos Titulares dos Dados Pessoais, deve ser garantido clareza, precisao e facil
acesso as informaclGes sobre a realizagcdo do Tratamento, os respectivos agentes de

Tratamento, respeitados os segredos comerciais e industriais da COOPAZ.

e Seguranca: Dados Pessoais e Dados Pessoais Sensiveis Tratados para apoiar as atividades
de negdcio da COOPAZ devem ser protegidos de acordo com os Requisitos de Seguranga
adotados pela COOPAZ.

e Retencdo: os Dados Pessoais e Dados Pessoais Sensiveis devem ser mantidos somente
pelo tempo necessario para apoiar uma atividade especifica de negdcio ou para cumprir

com exigéncias legais ou regulatdrias, de acordo com o Cronograma Global de Retengdo
6
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e Descarte ("GRAD").

e Transferéncias de arquivos por e-mail: ao enviar arquivos com Dados Pessoais e Dados

Pessoais Sensiveis de cooperados ou parceiros externos, deve-se assegurar que eles
estejam de acordo com os Requisitos de Seguranca da COOPAZ.

e Terceiros: o acesso e a transferéncia de Dados Pessoais e Dados Pessoais Sensiveis para
terceiros devem ser realizados de forma legitima, legal e autorizada pelo Titular dos Dados
Pessoais, e sempre respeitando uma necessidade legitima do negdcio e com adequada
protecao contratual.

e Transferéncias Internacionais: em nenhum momento deverda ser realizada qualquer
Transferéncia internacional de Dados Pessoais e/ou Dados Pessoais Sensiveis fora da
COOPAZ, salvo se exigido por lei e sempre em conformidade com a LGPD e com as Leis de
Protecdo de Dados eventualmente aplicaveis. Se a lei assim exigir, o consentimento
expresso do Titular dos Dados Pessoais para Transferir seus Dados Pessoais e/ou Dados

Pessoais Sensiveis para fora do seu pais de residéncia deve ser obtido. Em alguns casos,
as Transferéncias Internacionais devem ser notificadas ou aprovadas pela autoridade
responsavel, antes da sua realizagdo.

e Opt-in: mensagens de marketing ou de carater comercial, sé devem ser enviadas por midia
eletronica para os cooperados que expressarem, prévia e explicitamente, o seu
consentimento,

e Opt-out: para todos os terceiros contratados com quem a COOPAZ se relaciona via midia
digital, deve ser dada a alternativa de recusar o recebimento de comunicacgoes.

e Contato com pacientes: os cooperados ndo devem contatar pacientes, salvo se o contato
seja inerente a sua funcdo na AZB.

7. Procedimentos

Todos os cooperados, responsaveis por fungdes administrativas da COOPAZ e prestadores de
servico contratados, que agem, direta ou indiretamente, em nome da COOPAZ devem:

e Identificar os Dados Pessoais, os Dados Pessoais Sensiveis e as Informacgbes (Irrestrita,
Informacao Interna, Informacgao Confidencial, Informacao Estritamente Confidencial) por
eles criados, ou adquiridos, de acordo com uma das classificagdes de seguranca (vide
Politica de Classificagdo da Informacdao da COOPAZ) e, com as necessidades especificas
para protecao da confidencialidade, integridade e disponibilidade dos Dados Pessoais, Dados
Pessoais Sensiveis e da Informagao.
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e Manusear os Dados Pessoais, os Dados Pessoais Sensiveis e as Informacdes de forma
apropriada, para garantir sua correta classificacdo e a adogdo das medidas especificas
apropriadas a sua protegao.

e Utilizar os Requisitos de Seguranca ao transferir arquivos com Dados Pessoais, Dados
Pessoais Sensiveis e Informagdes, seja internamente ou para fora da empresa.

e Nao utilizar dispositivos méveis (CDs, DVDs, pen-drives, entre outros) para Transferir os
Dados Pessoais, os Dados Pessoais Sensiveis e as Informacdes. Caso necessite utilizar
dispositivos méveis para Tratar Dados Pessoais, Dados Pessoais Sensiveis ou Informacgdes,
entre em contato com o Diretor de IT&Innovation Local da AZB para obter as devidas
orientacdes sobre como utilizar tais dispositivos.

e Informar qualquer potencial, suspeita ou quebra de seguranca da informacao ao Data
Privacy Officer ef/ou através do AZEthics, lembrando que qualquer processo de
investigagdo sera conduzido de acordo com regras globais e automaticamente sera
constituido o Comité de I&I (Incidentes e Investigacbes) composto pelas funcbes de
Compliance, Juridico e Recursos Humanos.

Tomar as providéncias policiais (Boletim de Ocorréncia) e junto da operadora (blogueio
do aparelho), no caso de perda, roubo ou furto de equipamento de celular. A
responsabilidade pelos aparelhos de telefonia mdvel é Unica e exclusiva do colaborador e
cooperado, sendo mandatodrias as providéncias aqui descritas.

e Abrir um chamado no Service Desk, no caso de perda, roubo ou furto de equipamento de
celular, relatando o caso. O analista do Service Desk devera comunicar o Data Privacy
Officer sobre todos os casos de perdas, roubos e furtos de equipamentos.

e Comunicar imediatamente o Data Privacy Officer, em casos que envolvam
incidentes/desvios de Dados Pessoais e Dados Pessoais Sensiveis.

e Conceder acesso, realizar a correcdo ou a exclusao dos Dados Pessoais e dos Dados
Pessoais Sensiveis dos cooperados e de prestadores de servigos terceirizados que tenham
seus Dados Pessoais e Dados Pessoais Sensiveis no banco de dados da COOPAZ (por
exemplo: websites, sistema interno, etc). Os cooperados podem solicitar acesso e corregao
de seus Dados Pessoais e Dados Pessoais Sensiveis (inclusive de seus familiares, quando
aplicavel) através do contato com a COOPAZ.

e Nao utilizar redes sociais (Facebook, Facebook Messenger, Instagram, WhatsApp,
LinkedIn, Snapchat, Twitter, Telegram, Messenger entre outros) para Transferir os Dados
Pessoais, os Dados Pessoais Sensiveis e as Informacoes.

e Observar os principios, diretrizes, orientacbes e condigdes ao utilizar redes sociais
8
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(Facebook, Facebook Messenger, Instagram, WhatsApp, LinkedIn, Snapchat, Twitter,
Telegram, Messenger entre outros) para Transferir os Dados Pessoais, os Dados Pessoais
Sensiveis e as Informagodes.

8. Direi Titular D P i

O Titular dos Dados Pessoais possui alguns direitos relacionados ao Tratamento dos seus Dados
Pessoais e Dados Pessoais Sensiveis, podendo, a qualquer momento e mediante solicitacdo, obter
tais direitos da COOPAZ. Sao alguns dos direitos do Titular dos Dados Pessoais:

e Confirmacdo da existéncia de Tratamento;
e Acesso aos Dados Pessoais e Dados Pessoais Sensiveis;

e Correcdo de Dados Pessoais ou Dados Pessoais Sensiveis incompletos, inexatos ou
desatualizados;

e Anonimizacdo, bloqueio ou eliminacdo de Dados Pessoais e/ou Dados Pessoais Sensiveis
desnecessarios, excessivos ou tratados em desconformidade com a LGPD;

e Portabilidade dos Dados Pessoais e/ou Dados Pessoais Sensiveis a outro fornecedor de
servico ou produto de acordo com a LGPD;

e Eliminacdo dos Dados Pessoais e/ou Dados Pessoais Sensiveis Tratados com o
consentimento do Titular dos Dados Pessoais, exceto nas hipoteses legais, ocasido em que
a conservagao sera permitida;

¢ Informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

e Revogacao do consentimento.

9. Outras Informacoes

N/A

10. Referéncias
N/A

11. Anexos

NA
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12._Historico

Versdo Data 'Alteracdes / Observacées |
1.0 21.09.2020 | Emiss&o inicial.
13. Duvidas
CoopAZ:
Rita Moraes

Telefone: (11) 3737-1261
rita.moraes@astrazeneca.com

14. Aprovacoes:
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